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Esta cartilha faz parte de uma iniciativa do projeto “Amiges do
Eco e do Refiigio em Agdo”, do 11l Convénio de Educacdo Ambiental,
Ciéncias e Sustentabilidade, firmado entre Itaipu Binacional e
Itaipu Parquetec, a fim de aproximar vocé do mundo digital, da
internet e das redes sociais, como também esclarecer alguns
desafios oriundos das tecnologias.

Este contelido serve de apoio nas oficinas, com explicagtes simples
e objetivas, parauma aprendizagem descomplicada. Nosso abjetivo
€ que vocé - com paciéncia e prdtica - consiga usar a internet com
seguranca e aproveite as possibilidades que ela oferece.

Lembramos que o guia estd alinhado com os Objetivos de
Desenvolvimento Sustentdvel (ODS) e metas globais das Nagoes
Unidas para tornar o mundo mais justo, sustentavel e inclusivo.
Isso significa que, ao aprender a usar a internet, vocé expande
seus conhecimentos e contribui para um mundo melhor!

A NITAIPU "’éﬂ;&%

BINACIONAL



DESCOMPLICANDO A ERA DIGITAL: UM GUIA PRATICO

& itaipu
'. parquetec

Um ecossistema de inovacdo onde instituicoes de ensino, empresas
e 6rgdos governamentais se conectam para desenvolver soluctes
sustentdveis e moldar a transicdo energética. 0 Itaipu Parquetec

promove a troca de conhecimentos e o desenvolvimento de solucoes
para a sociedade, por meio de projetos e politicas de incentivo a
inovacdo, ciéncia e tecnologia.

*I;n
. ;
Amigos™
seniin @M

Um projeto com o objetivo de aproximar adolescentes e idosos de
Foz do Iguacu as agdes desenvolvidas pela Itaipu Binacional em
suas estruturas educadoras, o Reftgio Biologico Bela Vistae o

Ecomuseu, desenvolvendo o senso de pertencimento, sensibilizando
a produgdo cientifica e possibilitando contato com educagdo, arte,
cultura e tecnologias.




Criada em 1969 pelo departamento de seguranca ARPANET para troca de
informagdes entre universidades nos Estados Unidos. A internet comercial
que conhecemas foi disponibilizada em 1990, por meio da web, um servigo
para facilitar o compartilhamento de dados langado pelo cientista inglés Tim
Berners-Lee. Hoje, vocé pode assistir videos, compartilhar fotos, comprar,
ler jornais, fazer um curso, tudo isso através da internet.

A internet é uma rede de computadores interligados por meio de cabas, sinal
de rddio, satélites e outras infraestruturas de comunicagdo, possibilitando
a troca de informagoes entre pessoas e empresas em qualquer lugar do
mundo.

0 Brasil, em janeiro de 2025, tinha cerca de 183 milhdes de usudrios de

internet (86,2% da populacdo) online.

Infraestrutura de Ambiente formado por sites,
computadores em rede. documentos, textos, imagens
Exemplo: e-mail. e videos. Exemplo: sites.

2
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A web é depende da internet como, por exemplo, um programa precisa de
um hardware ou computador de suporte para executar as funcionalidades.
Desde 1994, a organizagdo internacional W3C define padrdes para garantir o
desenvolvimento, acessibilidade, privacidade e seguranga na internet.

0 ambiente digital € composto por sites e plataformas digitais. Um site € o
espago formado por uma ou mais pdginas em um enderego online (URL - um
termo técnico para “localizador de recursos”). A estrutura de um endereco é
dividida em trés partes:

SITE (WWW.ITAIPUPARQUETEC.ORG.BR)

World Wide Web indica Nome escolhido .com (comercial)

a rede mundial de pelo dano do site .org (organizagges)
computadores - .gov (governo)
subdominio opcional br (pais)


http://www.itaipuparquetec.org.br

Chamado também de correio eletronico, o e-mail € um servico online
essencial, pois possibilita o acesso de aplicativos no celular, sites de
compras, redes sociais e plataformas de entretenimento. Para ser vdlido

deve ter o seguinte formato:

E~MAIL (NOME@ITAIPUPARQUETEC.ORG.BR)

Nomeusudrio@ Nome do Conjunto de
administrador do caracteres
e-mail escolhido pelo
@gmail.com usudrio para
@hotmail.com acessar o Servico
@yahoo.com.br de e-mail

i



mailto:seunome@domain.com.br
mailto:nome@itaipuparquetec.org.br
http://gmail.com
http://hotmail.com
http://yahoo.com.br
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Estruturas de plataforma conectadas pela internet, compostas por
pessoas e organizagdes que compartilham uma infinidade de informacoes,
e podem ser acessadas através de equipamentos como computadores,
celular e tablets.

No Brasil, cerca de 144 milhdes de usudrios (67,8% da populagdo brasileira)
usaram redes sociais em janeiro de 2025.

® WHATSAPP ©
198 milhdes de usudrios
Aplicativo de mensagens
instantdneas que permite enviar

textos, fotos, videos e fazer
chamadas de voz ou video.

(f) FACEBOOK o YOUTUBE

144 milhes de usudrios

Plataforma de videos onde vocé
pode encontrar tutoriais, cursos,

documentdrios, musicas e esporte.
Além disso, vacé pode publicar seus
videos.

(&) TIKTOK

91,7 milhdes de usudrios

Plataforma de videos curtos,
onde vocé pode publicar

videos cursos e acompanhar
tendéncias, marcas, artista e
influenciadores digitais.



Sociabilizagdo

Estreitar o
relacionamento com
amigos e familiares,

reencontrar colegas
antigos que vocé
perdeu contato.

E um espago que permite a interacdo entre
pessoas, empresas, instituicoes, governos

e diversos tipos de informagoes como, por
exemplo: redes sociais (Facebook, Instagram,
TikTok), entretenimento (Netflix e Globoplay),
governamental (Gov.br), educacdo a distdncia
(Universidade Aberta do Brasil) e busca (Google
e Bing).


http://Gov.br

https:/www.
gov.br/pt-br

Rl
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Plataformas de servicos puablicos

Langado em 22 de agosto de 2019 para integrar
os servigos publicos do Governo Federal através
de acesso Unico em uma plataforma digital
aplicativo de celular. 0 Portal Gov.br padronizou
e facilitou o acesso aos servigos de drgdos
governamentais (INSS, SUS, Receita Federal,
entre outros) seja para consultar beneficios,
agendar servicos ou solicitar informacoes. Cerca
de 100 aplicativos de celular estdo disponiveis
para facilitar o acesso aos servigos de utilidade
publica por cidaddos brasileiros.

Utilidades no Gov.br:

» Consultar o INSS;

« Imprimir a Carteira de
Vacinacdo;

» Consultar o CPF;

» Entregar o Imposto de
Renda;

» Inscrigdo no Cadastro
Unico.

Utilidades no PIA:

PIA
https:/pia.
paas.pr.gov.br/

Langado em 27 de junho de 2019 para centralizar
em um Unico lugar os servigos publicos do
governo paranaense. 0 Parand Inteligéncia
Artificial CPIA) facilita a vida dos cidaddos ao

... disponibilizar o acesso rdpido e sem complicacdo

o Consultar o IPVA;

« Consultar o histérico de
consumo de energia (CopeD;
» Verificar os pagamentos de

a informagdo de municipios, do Governo Federal
e cerca de 400 servigos desde o agendamento,
emissdo de guias de pagamento, consulta de
débitos e beneficios de programas sociais.

dgua (Sanepar).

Nota Parand
https:/www.
notaparana.

E um programa para incentivar o consumidor

a exigir o documento fiscal de uma compra e
contribuir no combate a sonegagdo de impostos.
A vantagem seria receber parte do Imposto sobre
Circulacdo de Mercadorias e Servicos (ICMS)
recolhido pelo estabelecimento. Para participar é
preciso fazer a inscrigdo através da plataforma
digital ou aplicativo de celular, depois incluir o
CPF na nota fiscal das compras e, assim, verificar
os beneficios.

Utilidades no Nota Parand:

» Consultar as notas fiscais;
« Verificar os créditos e
prémios;

« Verificar o abatimento no
IPVA.



http://Gov.br
https://www.gov.br/pt-br
https://www.gov.br/pt-br
http://Gov.br
http://Gov.br:
https://pia.paas.pr.gov.br/
https://pia.paas.pr.gov.br/
https://www.notaparana.pr.gov.br/
https://www.notaparana.pr.gov.br/
https://www.notaparana.pr.gov.br/
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\) Atencao aos golpes virtuais

As facilidades proporcionadas pela internet também trouxeram
desafios, como o aumento dos crimes virtuais. 0 conhecimento é a
primeira linha de defesa.

Os crimes digitais comuns visam enganar as pessoas para tirar
vantagens financeiras por meio da coleta indevida de dados

bancdrios, roubo de identidade e ataques hackers.

GOLPES EM SITES DE COMPRAS OU LOJAS VIRTUAIS

COMO SE PROTEGER? /

» Desconfie de produtos com preco
muito diferente do normal ou com
descontos muito grandes.

» Verifique se existe um cadeado
no canto direito superior da pdgina
(criptografial.

» Pesquise a avaliagdo da empresa
no site Reclame Aqui: https:/www.
reclameaqui.com.br/.

Sites falsos que imitam grandes
lojas online.

Ofertas enganosas de produtos
ou servigos com valores muito
baixos.

Exemplo: site oferece altos
descontos, vocé compra e ndo
recebe o produto.


https://www.reclameaqui.com.br/
https://www.reclameaqui.com.br/
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GOLPES NO WHATSAPP

COMO SE PROTEGER? /

Clonam um perfil de WhatsApp
para fingir ser alguém e pedir
dinheiro para os contatos.
Enviam mensagens de ofertas
duvidosas pelo aplicativo.

Contam uma historia para
conseguir o cadigo de SMS (cddigo
de acesso para autentificacdo do
aplicativo em outro celular).

Enviam mensagens de recarga
gratuita de celular para clicar em
link enganoso.

Exemplo: “0i, sou eu! Meu carro
quebrou e estou precisando de
uma ajuda urgente.”

« Habilite a autenticacdo em duas
etapas no WhatsApp.

» Desconfie de mensagens com
pedido de dinheiro. « Ligue para
pessoa e confirme a informagdo.

« Ndo informe cddigos recebidos
em mensagens.

» Desconfie de contatos de
estrangeiros ou nimeros
desconhecidos.

« Ndo clique em links estranhos
em mensagens no SMS, e-mail ou
WhatsApp.

GOLPES EM REDES SOCIAIS

Perfil falso em redes sociais ou
promoc0es enganosas que visam
coletar dados ou roubar algum
dinheiro.

Exemplo: “Ganhe um prémio!
Compartilhe o post e envie seus
dados para participar.”

COMO SE PROTEGER? /

« Evite fornecer informagdes
pessoais.

« Desconfie de promessas ou
promogoes mirabolantes.

« Verifique o perfil oficial da
empresa ou marca para saber das
promogcaes.



GOLPES POR SMS

COMO SE PROTEGER? /

Mensagens falsas via SMS « Ndio clique em links recebidos por
que imitam comunicacoes de SMS. Bancos ou empresas legitimas
operadoras de telefonia, bancos nunca pedem dados dessa forma.

e drgdos publicos, como a Receita

« Verifique no site oficial da
empresa a promogao.

« Em caso de divida sobre
cobrangas, ligue para o telefone
oficial da empresa ou 6rgdo
publico.

Federal.

Falsas promocgdes, nimero

de boleto para pagamentao,
comunicado de prémios, descontos
em produtos e servigos.

Exemplo: “Participe e ganhe
desconto de 50% na conta de
telefonia, basta clicar no link”

GOLPES EM APLICATIVOS DE APOSTAS

COMO SE PROTEGER? /

Golpistas criam sites ou « Verifique a credibilidade do site
aplicativos de celular falsos de antes de fazer depésitos.
apostas ou oferecem prémios em « Pesquise as empresas de
trocade depCA)SItOS falsos. _ apostas (BETS) autorizadas
Exemplo: Vocé entra em um site pelo governo brasileiro: https:/
de apostas que promete grandes www.gov.br/fazenda/pt-br/
prémios, mas precisa depositar composicao/orgaos/secretaria-
dinheiro antes de “liberar” o de_premios_e_apostqsl

prémio.


https://www.gov.br/fazenda/pt-br/composicao/orgaos/secretaria-de-premios-e-apostas
https://www.gov.br/fazenda/pt-br/composicao/orgaos/secretaria-de-premios-e-apostas
https://www.gov.br/fazenda/pt-br/composicao/orgaos/secretaria-de-premios-e-apostas
https://www.gov.br/fazenda/pt-br/composicao/orgaos/secretaria-de-premios-e-apostas
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GOLPES NO PIX

Promessas falsas com pedido de
pix. Golpistas contam uma histdria
com a promessa de dinheiro fdcil,
mas antes pedem para acessar um
link, preencher com dados e fazer
um pix.

Exemplo: criminosos oferecem uma
ferramenta de comentdrios em
redes sociais com sorteios para
aumentar as chances de vencer e
acumular prémios.

COMO SE PROTEGER? J

« Ndo acredite em ofertas
extraordindrias ou urgentes.

» Desconfie e pesquise sobre o
assunto através do site do Google:
https://www.google.com.br/.

« Procure informacoes no site
do Reclame Aqui: https:/www.
reclameaqui.com.br/

GOLPES DE QR CODE

0 criminoso substitui o link do OR
Code correto por um malicioso para
roubar dados e/ou dinheiro.

Aintencdo € acessar aplicativos de
bancos, redes sociais e contetido
da vitima para conseguir algum
dinheiro através de chantagem.

COMO SE PROTEGER? f

« Desconfie de OR Code com
caracteristicas visuais suspeitas.

« Verifique o URL (endereco do link)
antes de realizar pagamentos.


https://www.google.com.br/
https://www.reclameaqui.com.br/
https://www.reclameaqui.com.br/

GOLPES DE INTELIGENCIA ARTIFICIAL

COMO SE PROTEGER? J

Os criminosos usam ferramentas « Mantenha as contas de redes
de inteligéncia social para clonar a sociais privadas.

voz da pessoa (apenas 3 segundos » Reduza o compartilhamento de
da fala séio suficientes para criar informagBes pessoais na internet.
dudios enganosos). Entram em « Evite compartilhar imagens de
contato com familiares ou amigos criancas na internet.

para pedir dinheiro ou informagdes » Se receber algum pedido
pessoais. de dinheiro via rede sociais,
Golpistas utilizam imagens WhatsApp ou outro meio que ndo
para criarem fotos (nudes) ou pessoalmente, ligue para a pessoa
videos falsos com ferramentas para confirmar a informagdo.

de inteligéncia artificial para
chantagear a pessoa e pedir
dinheiro.

oéo r

COMO IDENTIFICAR

v
() ERROS DE PORTUGUES: mensagens de galpes % O/
frequentemente tém erro de ortografia ou gramdtica. ©. (

v

(1) FONTE DESCONHECIDA: seja prudente com mensagens

de fonte desconhecida.
)
() PEDIDO DE DADOS PESSOAIS: ndo forneca informacoes
como CPF, senha ou nimero de cartdo para qualquer
pessoa.
() URGENCIA OU PRESSAO: chamadas com urgéncia para =y

fazer vocé agir rapidamente.
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CUIDADOS NO AMBIENTE DIGITAL

CRIE SENHAS UNICAS E FORTES: escolha senhas dificeis de adivinhar
e diferentes para cada plataforma ou aplicativo. Atualize a senha a
cada trés meses, por precaucdo.

COMPRE EM SITES SEGUROS: identifique se o site oferece registro de
dados pessoais e do ndmero do cartdo, se possui cadeado no canto
direito superior da pagina na internet (criptografia) e se o enderego do
site € registrado no Brasil.

IDENTIFIQUE O REMETENTE: antes de clicar em um link e abrir o arquivo,
verifique se quem enviou a mensagem € uma fonte confidvel.

MANTENHA 0S DISPOSITIVOS ATUALIZADOS: atualize aplicativos para
corrigir possiveis falhas de seguranga que podem ser exploradas por
criminosos.

USE ANTIVIRUS: proteja os dispositivos com antivirus para detectar e
impedir invasdes, perda de dados e danos.

USE CARTAO VIRTUAL PARA COMPRAS ONLINE: aplicativos bancdrios
disponibilizam cartdes virtuais tempordrios como meio de pagamento
Seguro para compras em sites.

VERIFIQUE 0S DADOS DE BOLETOS BANCARIOS: antes de efetuar
pagamentos, certifique-se quem € o beneficidrio (nome, CPF ou CNPJ
e endereco do recebedor do valor), a data de vencimento e o valor a ser
pago. Em caso de dividas, ndo faga o pagamento: entre em contato
com a empresa para confirmar os dados.



0 QUE FAZER EM CASO DE GOLPE

REGISTRE UM BOLETIM DE OCORRENCIA (BO): é
possivel realizar online no site do Estado do
Parand:
https://www.policiacivil.pr.gov.br/B0.

NOTIFIQUE O BANCO SOBRE 0 OCORRIDO: ligue
para a Central de Atendimento ou va até uma

agéncia bancdria para registrar o Boletim de
Ocorréncia (B0). - Denuncie ao Serasa: https:/
www.serasa.com.br/contra-fraudes/.

COMUNIQUE SEUS AMIGOS E FAMILIARES.
CRIE NOVAS SENHAS.

A seguranca é responsabilidade de todos!

Manter-se seguro online requer vigildncia constante. A
informagdo é sua maior aliada: quanto mais souber sobre os
golpes e fraudes, melhor preparado vocé estard para evitd-
los. Desconfie sempre: se algo parecer suspeito, busque mais
informagdes e ndo tenha pressa em tomar decisdes.


https://www.policiacivil.pr.gov.br/BO
https://www.serasa.com.br/contra-fraudes/
https://www.serasa.com.br/contra-fraudes/
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Glossario

o Autenticacdo de dois fatores:
método de seguranga que exige duas
formas diferentes de comprovagdo de
identidade antes de conceder acesso.
Solicita a senha do usudrio e um cddigo
tempordrio (SMS ou gerado por um
aplicativo).

« Boletim de Ocorréncia (B0): um
documento oficial elaborado pelas
autoridades policiais para registrar
formalmente informacodes sobre um
incidente, crime ou evento relevante,
a fim de documentar os detalhes
relevantes para fins legais e de
investigacdo.

« E-commerce ou comércio eletronico:
espacos ou lojas virtuais que
possibilitam a compra de itens ou
servicos na internet.

» Engenharia social: técnica de
manipulagdo usada para obter
informacoes, acesso ou influéncia,
explorando a confianga e interacoes
humanas, geralmente com o objetivo
de cometer fraudes, furto de dados ou
ganhos ilicitos.

@ Hackear: ato de invadir ou
comprometer sistemas de computador,
redes ou contas digitais por individuos
com conhecimento técnico, com

a intencdo de obter acesso ndo
autorizado, roubar informacoes ou
causar danos.

» Inteligéncia artificial: programas
que simulam processos de raciocinio
humano e realizam tarefas como a
capacidade de ver, entender e traduzir
idiomas falados e escritos, analisar
dados e fazer recomendacgtes, por
exemplo.

« Informagdo sensivel: revelam
aspectos intimos da personalidade
do individuo (raca, etnia, convicgdo
religiosa, opinido politica, dados

de saude, dados genéticos, dados
biométricos, entre outros).

e Link: conexdo clicdvel que direciona
para um enderego na internet de site,
plataforma digital, rede social, entre
outros.

e Nudes: termo que se refere a fotos
ou videos de natureza sexual, pessoal
e intima, compartilhados entre
individuos.



« Phishing: criminosos enganam as
pessoas para descobrir as senhas e
dados bancdrios através de e-mails,
SMS ou sites falsos que imitam
empresas legitimas.

« OR Code (Quick Response Code):
um tipo de cadigo em barras
bidimensionais que armazena
informacoes, como o URL, e podem
ser lidos por dispositivos eletronicos,
como smartphones, através do uso
de cdmera para acessar o contetido
associado.

o Roubo de identidade: alguém utiliza
sem autorizagdo os dados pessoais

de outra pessoa (CPF, nome e/ou
ndmero do cartdo de crédito) para
fazer compras, abrir conta bancdria ou
pegar empréstimaos.
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DESCOMPLICANDO A ERA DIGITAL: UM GUIA PRATICO

» Selfie: fotografia tirada por uma
pessoa de si mesma, geralmente
usando a cdmera frontal de um
dispositivo mavel, como um celular,
para capturar a prépria imagem.

 SMS (Short Message Service): servico
de mensagens curtas que permite o
envio e recebimento de mensagens de
texto de tamanho limitado por meio do
celular.

o URL (Uniform Resource Lacator):
enderego eletronico que permite um
site ser encontrado na internet.
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